
DNSいったい
DoH（どう）するの！？

〜とあるプロトコル改変に関わる考察〜

Tomofumi Okubo
Distinguished Engineer, Industry Relations

DigiCert, Inc.



DNS-Over-HTTPS

• RFC8484 DNS Queries over HTTPS (DoH)
• DNSの問い合わせをHTTPS経由で行う

• 各々のアプリケーションが好みの再帰リゾルバを設定できる

• アプリケーションと再帰リゾルバ間で応答が暗号化される

• ウェブ関係者の発案（DNS関係者でない）



はやくもFireFoxがDoH対応

https://wiki.mozilla.org/Security/DOH-resolver-policy

プレゼンター
プレゼンテーションのノート
モジラ信用できるリゾルバを選ぶためのポリシーを策定しているFireFoxはデフォルトオンにしたいという議論が行われているグーグルは今のところモジラみたいなことをする予定はない

https://wiki.mozilla.org/Security/DOH-resolver-policy


DoHが解決をしようとしていること

• プライバシーとセキュリティのため（盗聴・検閲対策）

• DNSのパフォーマンスに対する不満

プレゼンター
プレゼンテーションのノート
DNS Crypt > DNS over TLS > DNS Over HTTPSなかまDNS Over QUIC, DNS Over DTLS



問題点

• DNSのフィルタリングが利かなくなる

• インターネットのフラグメンテーション

• アプリケーションが選択するリゾルバの品質が悪いかも

• インシデントや障害が起こった時のトレースが困難になる

• 内部DNSがうまく使えなくなる

• C&Cに使えて、マルウェア制作者は大喜び？

• TLSの電子証明書ってDNS使ってるんですけど

• DNSSECがまだきちんと普及していない

プレゼンター
プレゼンテーションのノート
DNSの処理が制御プレーンからデータプレーンへ独自のネームスペースを設定した時にはISPのDNSの品質VSアプリケーションの指定したDNSの品質いろいろぼろぼろリゾルバ使ってると何が壊れているのかがわからないアプリケーションが強制的にリゾルバをしてコンフィギュレーションできない場合



疑問：RFC8484

https://tools.ietf.org/html/rfc8484

プレゼンター
プレゼンテーションのノート
筆者に注目本当にこれでいいのか？

https://tools.ietf.org/html/rfc8484


疑問：DNSのプライバシーの評価

https://tools.ietf.org/html/draft-am-dprive-eval-02

プレゼンター
プレゼンテーションのノート
すでにエクスパイヤーしているドラフトだけど。読んでみて。

https://tools.ietf.org/html/draft-am-dprive-eval-02


疑問

• 本当にエンタープライズでの使用に耐えるものなのか？

• 本当にそれほどプライバシーの保護に役に立つのか？

• 本当にセキュリティの改善につながるのか？

• 解決しようとしている問題より、さらに深刻な問題を作り出し
てはいないか？

• いきなりプロダクションでデプロイする前にもう少し考えたほ
うがよくはないか？



似たような現象

• TLS1.３の企業での使用についての問題



お願い

• まずはメーリングリストに参加して議論をモニタリング

• とにかく声を上げることが重要

• 現地に行かなくてもリモート参加が可能

• ただし深い議論をするには現地に行くことが必須

声の大きい人が得をして、黙ってると恐ろしいことがどんどん決
まって行ってしまう。そんな一面もあるIETF。



ご静聴ありがとうございます。

tomofumi.okubo@digicert.com
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