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この登壇者は何者・・・？ 
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• 名前 
 菅野 哲（かんの さとる） 

• 所属 
 PKI48 

 初代センター 
• その他の所属 
 ISOC Japan Chapter（Program Committee） 
 MIT-KIT Japan Chapter 
 NTTソフトウェア 



今回の話題は・・・ 
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暗号技術に関連する動向 



なぜ暗号技術の話を取り上げるのか？ 
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Pervasive Surveillance 
IETF88において 

を大きく取り上げた 

PSの明確化！ 暗号技術で対抗 

政府への不信感の高まり 



IETF92での主な動きは・・・ 
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楕円曲線の選定 

TLSの利活用 
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CFRG: RG Document Status 
7 

ISOC-JP IETF92 Update 

RFCが発行間近！！ 



CFRG: Agenda 
8 

ISOC-JP IETF92 Update 

ずっと議論していた 
楕円曲線問題に決着ッ！？ 



CFRG: Elliptic Curves 関連（1/2） 
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定番なCurve25519と・・・ 

Curve448！ 

選択結果を様々な組織に展開へ 



CFRG: Elliptic Curves 関連（2/2） 
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鍵交換の次は署名に着手？！ 
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楕円曲線がとことん好き♡ という方に朗報！ 

https://www.nic.ad.jp/ja/mailmagazine/backnumber/2015/vol1299.html 



 

ISOC-JP IETF92 Update 

12 



UTA WG  
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• UTA（Using TLS in Applications）WGとは？ 
 TLSプロトコルによりアプリケーションのプ

ロトコルを保護する 
 アプリケーションエリアのWG 

 
• 主に議論しているアイテムは・・・ 
 TLS Attacks and BCP 



UTA WG: Agenda  
14 

ISOC-JP IETF92 Update 



UTA WG: 主要Draftのステータス 
15 

ISOC-JP IETF92 Update 

• Summarizing Known Attacks on Transport 
Layer Security (TLS) and Datagram TLS 
(DTLS) 

• RFC 7457として2015年2月に発行 

• Recommendations for Secure Use of TLS 
and DTLS 

• RFC-EDITORのステータス 

UTA WGの主なミッションが完了！ 
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SAAG: Agenda 
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ISOC-JP IETF92 Update https://www.ietf.org/proceedings/92/slides/slides-92-saag-0.pdf 



SAAG: Pervasive Monitoring 
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SAAG: Ubiquitous Encryption（Draft） 
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http://www.ietf.org/id/draft-mm-wg-effect-encrypt-01.txt 
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TLS WG: Agenda 
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盛りだくさん！ 

https://www.ietf.org/proceedings/92/slides/slides-92-tls-1.pdf 



TLS WG: TLS MTI 
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暗号な人的にはMTIに関する議論が知りたかった・・・ 
https://www.ietf.org/proceedings/92/slides/slides-92-tls-0.pdf 



まとめ 
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• 新しい楕円曲線を選ぶぜ！問題に決着！ 
 今回のCFRGで確定されたTLSで使われるアレ 

 Curve25519とCurve448に確定 
 他WGでの検討にも影響があるかも？ 

• Pervasive Surveillance関連の議論は継続中 
 Threat Model や Ubiquitous Encryption 

• TLS 1.3のステータス 
 一進一退の攻防を繰り広げている 

 
• 個人的に感じた 今後の懸念・・・ 
 いつまで続くの暗号通信ブーム？！ 
 ちゃんと進むのかな？ TLS 1.3 



 

連絡先 
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• E-mail 
 kanno.satoru@po.ntts.co.jp 

• SNS 
 Twitter (satorukanno) 
 Facebook (satoru.kanno) 
 Linkedin 

お気軽にご連絡ください！ 
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