
© 2018 SECOM CO.,LTD. %-4�,H6#EFMKB

IETF102�
��

SQV'��.

�1��

2018/08/31

IETF102�
����@6#

��H*�[H�8\I;�0.�)� �7	"3���[TTC\GLN��H�!O�@D2?KAC<
�!30��=IoT/BD/AI$�G�@CTRWZY�JUPZXV(+G9BN(+���5&>5&/H
:
http://www.ttc.or.jp/j/info/topics/20180410/



© 2018 SECOM CO.,LTD. �	�����������

IETF���������(����)
��


1

• RADIUS (RFC2865)
• EAP (RFC3784)
• IPsec/IKE (RFC7296)
• SSH (RFC4253)
• TLS (RFC 8446)
• Kerberos/SASL (RFC4422)

etc…
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• Authentication
– R��S�kEC

• 7!(BEC>)Y*�fTsXv8E_s@/

– ECk65�
• 4K]ta�	gN��k�	fTs�v��_s\gO

– ECv@V/k�"�
• �������}Y&j@uteUs
• ��jEC!MjdUe��^eUs(�����k8E�C()k,Cih)

• ECLJ1F �'*FfPECQg�mtYbi1F�
– Authorization � E�NOAuth:��2]wXqD^[G(YTro_�
– Accountability � action��@�Xq�	n;�YfZs�ISO27002�
– Attestation � �	j�_s
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– Certification � Attestationv@ca<+vIoWN
�	j �k�.��k-?p��:YTs�v9_
�ANSINAssessment System�

Attestation<+vN�f�0��#k�Y�Ws�
– Etc.

�	
�BEC>ih�

4K-?
�������}�4K

EC-?
EC

�Authentication�

E�-?
E�

�Authorization)

Attestation

�@�@
�@



© 2018 SECOM CO.,LTD. ��
�
��������

������Authentication 

4

• ���

–����

• ��	�

–�������

• 	��	�

–�����



© 2018 SECOM CO.,LTD. �����*"
(),+'

��(��*! <��*	��

5

/19-460��


���:&��;

.93/��%! %!�%
#�%��%57127/…

�$*	��

���8���*��

OAuth

RPKI



© 2018 SECOM CO.,LTD. � (��:.�89<;7

��8��:-,O)�:���

6

@CL>FIB��


*��M6	$N�0
IoT:
�%

��!�":5=�'�

M�HAL@4134etc.N

?LE@��4-,4-	4
/�4+#4GJCDJ@…

�2:���

&��K���:)�

OAuth

RPKI

ACE

SUITTEEP



© 2018 SECOM CO.,LTD. ������
������

IETF�����
�	���WG

7



© 2018 SECOM CO.,LTD. ��
�
��������

���	�������(��)

8

� ���

DNSSEC
RPKI

LAMP�ACMETLS
IPSECME

OAuth

��



© 2018 SECOM CO.,LTD. ��
�
��������

���	�������(��)

9

�� �! ��

DNSSEC
RPKI

LAMP�ACMETLS
IPSECME

OAuth

T2T"���#
��



© 2018 SECOM CO.,LTD. ��
�
��������

���	�������(��)

10

�� � ���

DNSSEC
RPKI

ACE

LAMP�ACMETLS
IPSECME

OAuthCORE

T2T

��

EAT�RATS



© 2018 SECOM CO.,LTD. ���	�, �)*0.'

�;19413<,92?6+�&(��,���

11

�� �� �" ��>!� ��>��

:=78=5

SUIT

TEEP

��,;19413</��%(��
�

�-$$#
�
OAuthOAuth



© 2018 SECOM CO.,LTD. ��
�
��������

���

• SUIT WG�����
– M4" �!#�M0$"	�%#
– SE�����

• ���SUIT���


