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自己紹介

� 2006 NTTコミュニケーションズ入社。
� OCNアクセス系ネットワークの設計に従事した後、

大規模ISP向けのトータル保守運用サービスを担当。
� 現在、DDoS対策ソリューションの開発および、

CGN関連技術のIETF提案活動に従事
� ISOC-JP プログラムチェア

【社外活動】
� JANOG28 
� JANOG30 会場運営
� JANOG32 「HTTP 2.0のインパクト」登壇
� HTML5 Conference 2013 NWチーム
� Interop2014「IPv6ホットトピックス」登壇
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dots (SEC area)
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dots WG
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� DDoS Open Threat Signaling WG
� 設 2015 (IETF93より)
� Chairs: Roman Danyliw (CERT)

Tobias Gondrom (Cisco)

� DDoS対策に関連する情報のシグナリングの標準化を扱う
� 経緯：

• IETF92：BoF
� http://www.isoc.jp/wiki.cgi?page=IETF92Update

• 2015.06.27 WG化



Charter
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� Dots WGの目的
• DDoSに関連したテレメトリ情報・脅威情報・対策の要求を

リアルタイムにシグナルする標準的な手法を開発する
� DDoS攻撃の検知
� 分類
� 攻撃元情報
� Mitigation情報

� エレメント
• On-premise DDoS mitigation platforms
• Service provider DDoS mitigation platforms
• Other network elements and services 

� 関連WG
• M3AAWG, SACM, MILE, SUPA, I2NSF et.al.



今のDDoS対策
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Agenda

7

(1)

(2)

(3)どのようにまとめるかの

間 れ



(1) Usecase draft 1(1/3)
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� DDoS Open Threat Signaling use cases
• draft-mglt-dots-use-cases-00

� dotsに期待すること
• 個別のアプライアンスで実現してきたDDoS対策の拡張
• Inter-domain DDoS monitoring

� DDoS検知をより早く正確に
• Inter-domain DDoS mitigation

� 協 して のよい攻撃緩和
• 複数の組織間でのモニタリング情報のシェア
• サードパーティーへのDDoSのモニタリングと緩和のシェア

または委譲



(1) Usecase draft 1(2/3)
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(1) Usecase draft 1(3/3)
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� 会 での
• DDoS Orchestratorとは何か？

� 明確な答えはなし
• DDoS Programming I/Fは、i2nsfの では？

� 明確な答えはなし

� 現状のDDoS対策については、説明されているが、Dotsがどの
を うのか、ということについては 明確

� Usecaseについて する のきっかけとしては



(1) Usecase draft 2(1/2)
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� The Extended DDoS Open Threat Signaling Use Cases
• draft-xia-dots-extended-use-cases-00 

� 一つ目のUsecase DraftをうけてUsecaseを追加



(1) Usecase draft 2(2/2)

12

� Inter-domainのイメージ



(2) Requirement draft
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� DDoS Open Threat Signaling Requirements
• draft-mortensen-threat-signaling-requirements-00 

� 用語の定義

Signaler

Supplicant

Signal 

Handler

Threat 

Handler

Signal Channel

Configuration
Channel

Signal Relay

Attack Telemetry
- traffic rates
- detected attack 

class
- attack duration

※IPFIXにはこだわらない

RESTful interface 
over HTTPS
が



まとめ
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� Usecaseドラフト
• 一つにまとめる
• エディターを募集中

� Requirementドラフト
• 一つにまとめる
• エディターを募集中
• Usecaseドラフトとの整合性の整 が 要

� オペレータからの期待は高い
• DDoS対策の協調(早さ/ /キャパシティ)
• ベンダロックインの回避

� のため、 の を てScopeを明確化することが急務
→いっしょにやりませんか？


